TERMO DE COMODATO N2 ¢5% /2023
PROCESSO N¢ 18.151/2023-01

COMODATO QUE ENTRE S| CELEBRAM A CAIXA
DE ASSISTENCIA AO SERVIDOR PUBLICO
MUNICIPAL DE SANTOS — CAPEP-SAUDE E A
CONSIGLOG TECNOLOGIA E SOLUGCOES LTDA,
NA QUALIDADE DE COMODANTE, DO
LICENCIAMENTO DE USO DO SOFTWARE DE
GESTAO DE AVERBACAO ELETRONICA DE
CONSIGNACAO - LOGCONSIG.

Pelo presente instrumento, de um lado a CAIXA DE ASSISTENCIA AO SERVIDOR PUBLICO MUNICIPAL
DE SANTOS — CAPEP-SAUDE, autarquia instituida pela Lei Municipal n°® 2.232, de 02 de janeiro de
1960, Lei Complementar n® 771, de 29 de junho de 2012 e Decreto  n° 8.337, de 22 de janeiro de
2019 doravante designado simplesmente COMODATARIO, com sede na Avenida General Francisco
Glicério, 479 — Santos/SP, inscrita no CNPJ sob n° 58.197.948/0001-69, neste ato representada por sua
PRESIDENTE, Sra. GILVANIA KARLA NUNES BELTRAO ALVARES, designada por meio da Portaria n°
0632022-GPM de 16 de maio de 2022 e de outro lado a empresa CONSIGLOG TECNOLOGIA E
SOLUCOES LTDA, pessoa juridica de direito privado, com sede na Avenida Francisco Matarazzo, ne
1400, andar 162, Agua Branca, em S3do Paulo/SP, CEP: 05001-903, inscrita no CNPJ/MF sob n°
18.084.191/0001-82, neste ato representada pelo seu diretor Sr. PAULO SOARES DE CARVALHO

JUNIOR, portador da Cédula de Identidade RG n® SSP/SP, inscrito no CPF/MF sob n®
e pelo Sr. DALTON MARIN ESPINOSA, portador da Cedula de Identidade RG n2
SSP/SP, inscrito no CPF/MF sob n2 , na qualidade de proprietaria,

doravante designada simplesmente COMODANTE, tém entre si, justo e convencionado celebrar o
presente Termo de Comodato de licenciamento de uso do SOFTWARE DE GESTAO DE AVERBACAO
ELETRONICA DE CONSIGNACAO - LOGCONSIG, mediante estipulagdo das seguintes Clausulas e
condicoes:

CLAUSULA PRIMEIRA — DO OBJETO: A COMODANTE, proprietaria do SOFTWARE DE GESTAO DE
AVERBACAO ELETRONICA DE CONSIGNACAO - LOGCONSIG, cujas caracteristicas técnicas e
funcionalidades do sistema estdo detalhadas no Anexo | — Proposta da Comodante, Anexo Il - do
Registro de Titulos e Documentos protocolado e prenotado sob o n?® 1.376.236 em 25032015 e
registrado, em microfilme sob o n? 1.376.236, em titulos e documentos, no cartério do 82 Oficio de
Registro de Titulos e Documentos e Civil de Pessoa Juridica da Capital, conforme artigo 127 inciso VI
da Lei n2 6015/73 e Anexo Ill - Termo de Confidencialidade, Prote¢do e Tratamento de Dados pelo
presente instrumento, cede-o, gratuitamente e por tempo determinado ao COMODATARIO, o uso do
sistema para gestdo de averbagdo eletronica de consignacdo em folha de pagamento dos servidores
desta autarguia.

CLAUSULA SEGUNDA — DA UTILIZACAO DO SISTEMA: O COMODATARIO utilizard o sistema
LogConsig, exclusivamente para controle efetivo da margem consignavel e dos descontos em folha de

pagamento dos servidores pUblicos da Caixa de Assisténcia do Servidor Publico Municipal de Santos —
CAPEP-SAUDE.
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CLAUSULA TERCEIRA: O presente Comodato vigorara pelo prazo de 48 (quarenta e oito) meses, a
contar da data de assinatura do termo de comodato, nos termos do art. 57 da Lei n2 8.666/93.

CLAUSULA QUARTA: A licenca de uso sera utilizada apenas pelo COMODATARIO, sendo vedada a
cessdo, empréstimo, ou sub-comodato, no todo ou em parte, do sistema LogConsig.

CLAUSULA QUINTA: Durante o periodo de vigéncia do Comodato, a COMODANTE ficard responsavel
pelos bens necessérios ao uso do sistema LogConsig, conforme caracteristicas técnicas e funcionais
do sistema detalhadas no Anexo | — Proposta da Comodante, Anexo Il - do Registro de Titulos e
Documentos protocolado e prenotado sob o n2 1.376.236 em 25/03/2015 e registrado, em microfilme
sob o n2 1.376.236, em titulos e documentos, no cartério do 8° Oficio de Registro de Titulos e
Documentos e Civil de Pessoa Juridica da Capital, conforme artigo 127 inciso VIl da Lei n® 6015/73 e
Anexo Ill - Termo de Confidencialidade, Protecdo e Tratamento de Dados, de forma publica onde
qualquer interessado pode solicitar sua copia devidamente autenticada, bem como, pelos custos e
despesas relativas a sua instalagdo e manutencao.

CLAUSULA SEXTA: Incumbira a0 COMODATARIO:

| - Efetuar a gestdo e o uso do sistema LogConsig;

Il - Manter os dados cadastrais no sistema LogConsig das empresas consignatdrias, usuarios e
respectivos perfis de acesso, bem como as margens consignaveis dos servidores ativos atualizados;

Il - Compartilhar para a operacdo do sistema LogConsig, os seguintes dados dos servidores ativos:
nome, matricula, CPF, data de admissdo, cargo, fungio, regime de contratagdo, margem consignavel e
atuais descontos averbados em folha de pagamento, cuidando de preservar tais informagdes quando
nao autorizadas;

IV - Executar rotinas periddicas de integracdo entre o sistema LogConsig e o sistema de Recursos
Humanos do COMODATARIO, conforme caracteristicas técnicas e funcionais do sistema detalhadas
no Anexo | — Proposta da Comodante, Anexo Il - do Registro de Titulos e Documentos protocolado e
prenctado sob o n? 1.376.236 em 25/03/2015 e registrado, em microfilme sob o n? 1.376.236, em
titulos e documentos, nc cartério do 82 Oficio de Registro de Titulos e Documentos e Civil de Pessoa
Juridica da Capital, conforme artigo 127 inciso VIl da Lei n? 6015/73 e Anexo ill - Termo de
Confidencialidade, Prote¢do e Tratamento de Dados;

V - Alimentar o sistema LogConsig com todas as informagdes necessdrias para sua devida utilizacado;
VI - Responsabiliza-se por utilizar o sistema LogConsig de acordo com as suas especificagdes tecnicas
e funcionalidades de operacio, com estrita observancia das disposi¢des legais e dos principios que
norteiam a Administracao Pdblica;

VIl - Observar rigorosamente as normas relativas a seguranga do sistema de computador, ao seu
escopo de utilizagdo e aos procedimentos que devem ser adotados caso ocorram necessidades de
alteragoes no mesmo;

VIIi - Promover, sempre que necessario, a fiscalizagdo documental e digital relativa ao presente
comodato;

IX - Manter arquivo documental de todos os atos praticados desde o inicio até o término do
Comodato;

X - Proceder a publicagdo resumida do instrumento de Termo de Comodato e de seus aditamentos na
imprensa oficial no prazo legal.

CLAUSULA SETIMA: Obrigacdes da COMODANTE:
| - Garantir a disponibilidade do sistema LogConsig;
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Il - Garantir a integridade, sigilo e seguran¢a dos dados do COMODATARIO armazenados em Data
Center, inclusive a execuc¢do e guarda de copia de seguranca dos dados e sistermas, e a
impossibilidade de utilizagdc das informagdes para outros propdsitos ndo previsto no presente
Comodato;

[l - Manter a solucdo de continuidade do uso de software;

IV - Disponibilizar as versdes atualizadas do sistema, cujas implantacdes deverao ser programadas em
conjunto com o COMODATARIO;

V - Manter o COMODATARIO informado de qualquer alteracdo de rotinas do sistema;

VI - Manter o COMODATARIO informado de eventuais problemas existentes no sitio da internet que
possam causar interrupgdo do uso do sistema;

VIl - Informar ao COMODATARIO, com antecedéncia, eventual manutengdo do sistema ou do sitio da
internet onde o mesmo esta hospedado;

VIii - Manter, sob sua exclusiva responsabilidade, toda a supervisdo, dire¢ao e recursos humanos para
a entrega e manutencdo do bem dado em comodato;

IX - Promover o treinamento dos usuérios indicados pelo COMODATARIO;

X - Arcar com danos ou prejuizos de qualquer natureza eventualmente causados ao COMODATARIO
e/ou a terceiros, por dolo ou culpa, erros, impericia propria ou de auxiliares que estejam sob sua
responsabilidade;

XI - Providenciar e manter atualizadas todas as licencas e alvards junto as reparticdes competentes,
necessarios ao comodato;

Xl - Manter a regularidade juridica e fiscal durante a vigéncia do Comodato;

X!l - Fromover por sua conta e risco o transporte dos equipamentos, materiais e

utensilios necessarios a execucdo do objeto do Comodato;

XIV - Manter atualizados os seus dados cadastrais, com a apresentacao de documentos
comprobatodrios de mudanca de enderecos, telefones, composicdo societdria, endereco dos socios,
Contrato Social e alteracdes;

XV - Fornecer suporte técnico ao COMODATARIO na utilizagio do Sistema LogConsig em horario
comercial, nos dias uteis das 09:00 as 18:00 horas, horario de Brasilia;

a) O prazo para atendimento as solicitacdes realizadas pelo COMODATARIO ser3, via de regra, de 04
(quatro) horas, nunca devendo exceder 48 (quarenta e oito) horas quando este ndo envolva
mudancas estruturais no sistema informatizado ou de estrutura fisica;

b) No caso de mudancas estruturais no sistema informatizado ou de estrutura fisica deverd ser
obedecido um cronograma definido em conjunto entre as partes, sendo o prazo maximo de 45
(quarenta e cinco) dias para solucéo;

XVI - Fornecer tempestivamente as informacdes a serem lancadas na folha de pagamento do
COMODATARIO, em cronograma preestabelecido entre as partes;

XVII - Manter uma infraestrutura adequada com certificado digital para garantir a

seguranca e integridade dos dados no data center em que sera instalado o sistema LogConsig;

XVIII - Disponibilizar quando solicitado copia de seguranca dos dados contidos no

Sistema LogConsig;

XIX - Implementar sugestdes e solicitagbes de alteracdo do sistema LogConsig visando atender as
exigéncias de seguranca, confiabilidade e agilidade pretendidas pelo COMODATARIO;

XX - Providenciar a corre¢do de falhas de seguranca identificadas nos sistemas ou nos equipamentos
providos pelo COMODATARIO, t3o logo seja descoberta;

XX| - Obedecer criteriosamente ao cronograma estabelecido pelo COMODATARIO, visando nio
provocar atrasos no processo de geracao da folha de pagamento;

XXII - Garantir integridade e fidelidade das informacgGes geradas para a folha de
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pagamento advindas de seu sistema informatizado;

XXIIl - Orientar, prestar consultoria, prevenir e solucionar possiveis fraudes, administrar e buscar
solucBes em processos administrativos e/ou judiciais que tenham sua origem nas consignagdes em
folha, bem como manter o COMODATARIO permanentemente informado;

XXIV - Gerar logs de consultas e modificagdo dos dados pertencentes ao COMODATARIO, retendo-os
durante toda a relagdo contratual;

XXV - Garantir a integridade dos logs, por meio de controles que minimizem o risco de modificagdo
indevida ou acidental;

XXVI - Entregar ao COMODATARIO c6pias em midias de todo e qualquer log armazenado ao final do
Comodato ou a qualquer tempo, mediante solicitagdo;

XXVI| - Garantir acesso de servidores indicados pelo COMODATARIO, a qualquer tempo, mediante
comunicacdo prévia, as instalagdes da empresa, ao sistema e as instalacdes de software basico que o
suportem e ao inventario que permita localizar todas as aplicacdes do cliente, para fins de auditoria
em todo e qualquer aspecto concernente a seguranca dos dados do COMODATARIO;

XXVIII - Controlar as transacdes dos usuarios, com o registro de todas as operagoes efetuadas;

XXIX - Implementar controles gque minimizem o risco de repudio de transa¢des pelos usudrios do
sistema;

XXX - Implementar controle de acesso dos usuarios, incluindo a previsdo de blogueio automatico do
usudrio apos determinado nimero de tentativas de login mal sucedidas ou apos dias de inatividade,
blogueio na utilizagdo de senhas repetidas, teste de forca das senhas geradas e bloqueio de acesso
simultaneo de mesmo usuario ao sistema;

XXX - Garantir que as consultas a margem consignavel dos servidores serdo restritas aos interessados
em consignar crédito;

XXXIl - Antes do inicio da operagdo do sistema LogConsig:

a) Definir expressamente quais sdo as informagbes minimas a serem compartilhadas pelo
COMODATARIO, necessarias ao perfeito funcionamento do sistema LogConsig;

b) Detalhar expressamente o procedimento de envio e recebimento de informacdes sobre as
averbacdes realizadas, bem como de seus logs;

¢) Detalhar, em parceria com o COMODATARIO, as informacdes a serem armazenadas em Logs,
permitindo a identificacdo univoca do evento, quando e onde ocorreu, além dos registros e usuarios
envolvidos;

XXXIIl - Ao final do presente Comodato:

a) Entregar ao COMODATARIO todas as informacdes relativas ao COMODATARIO mantidas no sistema
LogConsig, de forma que seja possivel recuperar as informagdes das consignacoes ja realizadas;

b) Entregar ao COMODATARIO todos os registros de logs de transagbes ocorridas durante a vigéncia
deste Termo de Comodato;

c) Remover todos os dados do COMODATARIO do data Center, de forma a diminuir os riscos de
acessos indevidos e vazamentos de informacdes.

CLAUSULA OITAVA: Durante a vigéncia deste Comodato, as partes deverdo observar o que segue:

| - A comunicacdo entre os sistemas do COMODATARIO e da COMODANTE sera realizada mediante
troca de arquivos em formato com estrutura de dados a ser negociada entre as partes;

Il - A troca de arquivos de dados sera realizada via sistema LogConsig, em ambiente interno da
COMODANTE, em periodicidade a ser negociada entre as partes;

Il - A COMODANTE sera responsavel pela captura dos dados para ela destinados antes da
transmissdo para o Data Center, onde os dados serdo processados. Da mesma forma, o COMODANTE
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devera disponibilizar os arquivos de retorno ao COMODATARIO, entregando-o em formato pre-
definido no ambiente interno de arquivos para esse fim reservado;

IV - Sera franqueado ao pessoal da 4rea de Tl do COMODATARIO, ininterruptamente, o acesso amplo
e irrestrito ao sistema para fins de auditoria e monitoramento caso necessario;

V - O prazo para o descarte das informagdes no sistema deverd ser de 180 (cento e oitenta) dias,
contando do término deste Comodato. Antes do descarte, todas as informagdes do Sistema
LogConsig deverdo ser enviadas, caso solicitado, ao COMODATARIO.

CLAUSULA NONA: A COMODANTE obriga-se a guardar sigilo sobre os dados registrados no sistema,
relativos aos servidores do COMODATARIO.

PARAGRAFO PRIMEIRO: A quebra do sigilo e/ou da confidencialidade, devidamente comprovada,
possibilitara a aplicagdo de penalidades previstas em legislacdes em vigor que tratam desse assunto,
podendo até culminar na rescisdo deste Termo de Comodato firmado entra as partes. Neste caso, a
COMODANTE estara sujeita, por acdo ou omissdo, ao pagamento de todos os danos sofridos pelo
COMODATARIO.

CLAUSULA DECIMA: A fiscalizacdo e o gerenciamento do presente ajuste sera executada pela SEGER-
DEAFIN

CLAUSULA DECIMA PRIMEIRA: O presente ajuste podera ser rescindido, a qualquer tempo, a critério
do COMODATARIO, mediante notificagdo, com antecedéncia minima de 30 (trinta) dias.

PARAGRAFO PRIMEIRO: Considerar-se-d rescindido o presente Termo de Comodato,
independentemente de qualquer notificagao judicial ou extrajudicial, o ndo cumprimento, por parte
da COMODANTE, de qualquer cldusula ou condi¢do prevista neste Termo.

CLAUSULA DECIMA SEGUNDA: Sera competente o foro da Comarca de Santos para dirimir eventuais
controvérsias oriundas desta avenca.

E, por estarem assim de perfeito acordo, assinam o presente instrumento, em 02 (duas) vias de
igual tecr e forma, na presenca de 02 (duas) testemunhas adiante identificadas, para que surta
todos os efeitos legais, pelo que eu, José Claudinei C. de Oliveira, Registro n® 26.736-9, o digitel,
dato e assino

Do assitado digilats

: 7 {
) Santos, 29 /9% /2023.
Te 3 f? GILVANIA KARLA NUNE JELTRAG ALVARE
@ Iez§1§ Datas 20/0R72025 17 39,01-0200

Ve tfugue em Https: /vaida [0g80v.0

GILVANIA KARLA NUNES BELTRAO ALVARES
PRESIDENTE — CAPEP-SAUDE

11 mor PAULO SOARES DALTON MARIN Assinado de farma digital or DALTON MARIN

PAULO SOARES DE CARVALHO Assiado de forma Aasinas
ESPINOSA

DE CARVALHO JUNK

JUNIOR: Dados: 20230619 15 36:58-05 w0 ESPINOSA: - Dados: 2023 06,19 15:37:54 -03'00
PAULO SOARES DE CARVALHO JUNIOR DALTON MARIN ESPINOSA
CONSIGLOG TECNOLOGIA E SOLUCOES LTDA CONSIGLOG TECNOLOGIA E SOLUGCOES LTDA
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Assinade dis forma diital por PERCIO

PERCIO CARAN:12575467837 cARAN
Dados: 20230019 15 38:5H 1300

TESTEMUNHA

 TESTEMUNHA

Kosana Camargo de Oliverra

Oficial de Administragao ANEXO | - PROPOSTA

Reg 32 904-5- Capep-Saude
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Gae Paulo, 30 de marco de 2023

A
Caixa de Assisténcia ao Servidor Publico Municipal de Santos - € APUP-Saude

Ref: Software de Gestao de Averbagao Elefranica de Consignagao {LogConsig)

Prozados,

Termnos o prazere a honea de submoter @ vossa dproc facao a nossa intengio de realizar o
prestagan de servigos de gestao de averbagao cletronica de consignacio em folha e

pagamenta,

Nossa proposta @ fornecer uma solugao sistémica sem custo para a Caixa de Assisténcia
a0 Servidor Publico Municipal de Santos ¢ seus colaboradores, gf(}pui!',&\i'\ﬁﬁdﬁ ]
atomatizacdo das averbagtes eletromicas das uanéigtgaggm juntamente com a nossa
consultoria nesta modalidade para assegurar tokal TrANSPAYONCI G ¢ SeFUTENEE 1O PIOCERSS
referente aos emprésutnos concedidos ¢ ous descontos emfolha

Nosso corpo téonico ¢ altamente capacitado para olerecer sotueles rapidas e precinas ¢
seprir as necessidades referentes a coneigacao em folha de pagamento da Caixa de
Assistencis ao Servideor Pablico Municipal de Santos.

sproveltamos a oportunidade para anexar uma previa ApYEseNtaciu dy nossa empresi,

beot como o fluxo de implantagdo ¢ gostao deste provesso

Desde 4 agradecemos a oportunidade e colotamo-nos Aposigan para mMaiores

paciarecimentos que s fagam necessarios

Aencosamente

ER i

N R6R 21 500 T
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CARTA DE APRESENTACAQ CONSIGLOG

1. SOBRE O SISTEMA

O sistema digital de consignacao via miernet LogUonsig permite controlar ¢ gerenciar de
forma efetiva ¢ automatizada as operacoes de consigragies com desconto em folha de
pagamento, Descovolvide de torma parametrizada, o sistema faciiita ¢ agilza a sua

implantagdo e diferentes consignantes (convenios)

D¢ s modo geral, o sistema opera 24/7. Nas datas estabelecidas pelo convénio ou pele
calendarie de trabatho da folha de pagamento do convénio, serdo carregados os arguiyos

nos laveuts pré-estabelecidos. B possivel fazer o parametrizacdo para so operar someniy

PF0 s che hovario de dias Greie o nao ateis, dispontbilizar as intormagdes refecentes o

o e
o, nome, CPF e valor de margem de consignacae dos

muatricsly Dirnanceiry

Funciondrios do convérge para as entidades consignatarias conveniadas ao convemo

As entidades mx!mignaféﬁ;«i& podem consignar valores, obedecendo as regras de descontos
autorizades pré-definidos pelo convénio no sistema, O sistema permite trabathor com
drversos convenios de forma parametrzada com as suas contiguracoes personalizadas
independentemente de outros convinios, ndo afetando .:5:&_1‘&@%&;&_ e negdcios aplicados nos
MESNIOS. ‘ i

2. DEFINICOES GERAIS I FUNCIONALIDADES DO LOGCONSIG

todas as operacoes envolvendo o controle & acompanhamento da wtilizagdo da marg
consignavel dos funcionarios do convénio deverag ser realizadas no sistema LogCuonsig
de propriedade da empresa ¢ onsiglog Teenologia e Solugdes Lida,

Oraistema funclona através da internet como canal de acessy, sendo exigida o utilizacio ds

serhas  de acesse com  armazenamento  criptografado, por parte das emprisas

smsigmatarias credenciadas pelo convémo

Para obter o acompanhamento devido das consignagoes, o SIStema possul ama base s
da dados (stormges), contendo informagces reierestes as margens consignavers de todos ou
fUnCioNarion £ das empresas Consignatangs, suas agencias ¢ correspondentes bancarios
wntamente cont as verbas e oo comsumo registrade das transagtes efetuadas pelos

convenio {Log}

A

IRSERIN ARiat sn i

As informsacdes reterntes s margens constgnavers dos fUnConanos serdc repassadas

mersalmente para o convenie ou, se o convenio determiner, o mesmo podera gerencar

vz sistema LogConsig a extragio dos movimertos para o sew sistema de folha {arquives

%j
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ba aw controle das transaghes das ma

crn formato i, OV pdf), para qux este proved
oy st ststema de Ri4

sersalmente, a6 WANFOES das margens sdo spon ilizadas 40 LONVETIO T Forma A

s mio N0 Sstermad 8 folha de pagamento

aup shservicey, para postenar P

AT

RICERL AN At

As IR OrINagoes poferentes abs resultandos dos ;'nwkv'mzmrt'm;m dos discpntos nd folha o
pagamerto saw fambem repassadas srensalmente a0 gestor do sistea na forma dy
[ de gue estas SURER Sstribuidas pela mesmy para @8 ppapertivas

ariaive, &

{as, ¢ tambem para QHe o ssterna efetue em sud base de dados & isaixa das

% ::\Ed};n,‘xm:'

parcelas efetiy amente descontadas

o Jdas mesmag para baixarem 08 argiivos e

A consignatanas padenm utiizar © ynod
ydivetaments

peroTho doy convears wonciliagaol para olednaryns “Lade E‘mmh'.'uﬂ‘u" prcrin

oYRINVETID
01 Logl onsig oferece o8 seguintes peyuisitos funciondis:
© {ntegragdc entre 0% nm’wm:hia ye [uncoes e 0 componentes (iwebseyvices), © quv

garante geguranca nas transagies 4o s1stamnd gemm que haja mngﬁagmmmi executada
peka usnaria ¢ sem que desencadeipm ayoes pertinentys ou decorrentes;

° Manual op-line com descricao de hungoes et tocﬁ:)& os modutog gperacionals do
sigtemna, o v
* Visualizagdo ;ww\‘m de relatoricy e tela antes de sus mprussa € doonioads dos

estios em arquivo (formate csY, e o), pdf, doey) parape or pecuperacis;
» Feolugdo automatica do sistema por intermadio deg § vorsdes, visando a2

Stualizagdes wenologleas, adequaglo 4 legislagoes € alteragOes solicitadas pelo convento

by torg maim‘; . o
T
. [ntegracan eletronica com o sistema de fotha {quanda habilitado com sisterna R}

. Arendimerio gnline pars as COTISHIATATIAS, eV qando desgastes junto ao Ao e

Ri{ e mas agitidade no atendimento

. Arquivos de Cargas adaptavess para cadla convenio
@ Gervigo de integracao pp-line com O ok -offiee das consignatarias (pe exemic

v o convepio atraves de prgnive ou toehs

P informativa) by sstema e

. [Yrecionatients automatizado das olicitagdes do Margens {uerkflott

correspondentes elegivets pelas consignatarids

stimo, Cartao ortgnado, sew

“ Constgnacio por tipe ae SpEVIGY &

s, )

GUITOS S Gnpos (rarmaidia SEEETIIEC

i, possibilitando tola controle de margem «

v de relatenos g

. Famissid

comsma dos CRINALIOS

Avenida Gen 7
seneral Francisco Glicdri
sco Glicer el .
Sesseryl Fraucise Glioiria, €70 - Pompsia
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® Cierenciamento e MaTgens consgnavel para o {uncimario, eliminando saldos

patavos (O istema permite abalhar ( D pAranetros sonde o cony E0 Aeterming s 1ra

trabalhar com margens negativias ot zeradas)

“ Reducio de OPETACAO 11 sotor e ]

3 SEGURANCA DE DADOS

O LogConsig oterece funcionalidades Hue garantem a seguranca do ststema, s como
- Criagdo de perfis ou grupos de usuarios con ntvens de acesso definidos;

@ Criagio de gsudrios master para cada cormignataria, sendo que os demars usuarios

ser cadastrados por elas mesmas,

destas consignatarias poder

jistro das transagdes efetuadas itriiha para auditoria) com as seguinies

formagdes: data ¢ h do evento auditado, d Crigo do evento efetuado, usuario o

da magquing ou rede do wnde o evento fof comandado, transagao efetuada (para pventos

gl aiteran a situacac de umea consienacan sera gravads a SHURCAO anterior © a novg

s Cadastro de Transacdes permitidas 2o usudrio no procedimento de acesso tracial ao
sistemadprimeiroe login), garantinde oregistro de trilhas para lins de auditoria;

. ; I(;K}Hﬁi.l!id de log de manutencio de informacoes contendo nome do usudrio, data o
horério da operagdo processada e registro dos dados anteriormente cadastrados.
“ Relatorios parametrizados de modo a comterplar o acesso por convinio, perid

grupeo ou funciondrios ¢ por transacio, com possibilidade de filtragem do log configurado
Por parametros de controle e identificac i freviamente definidos;

= Blogueio da utilizacdo de serts repeticlas; ‘

- Blogueio automatico de usuario apos um niero de fentativas de togin
malsucedidas ou apds um niimero dedias de inatividade;

o ‘ﬁi'eqagw de acesso simullinee do mesme usuario ao sisterny,;

. Controle de acesso som validacio captoha (impede acesso por roba);

“ Parametrizacio f&éif’a"ir(nfa de senha peniodica

. Link ainime de internot de 512 Kl

L1 Politica de backup e prev engdo a perda de dados

Possuimos politicas, nonmas, procedimentes ¢ sistemas de gustan de quahdade

as certificagdes Y80 GHI, 27001 ¢ 27

seguranca da informacdio em conformidade oo

quie tratam da prevengao de perda de dados de acesse controlade o restrito a empresps

— v P CEP 11065-427
Avenida General Francisco Glicério, 479 - Pompeia - :Safzta.s\ ‘ fSl'ﬁ - { EP T
| Tel (+55 13) 3205 amal 217+ Tel (055 133 3205-5050 | /

ki 4
F-mail: comprasiicapepsaude.contbe
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4. MODULOS DO SISTEMA LOGCONSLG

1.1. Modulo Gestor

{

» Ciepencia  dos o8 FIOCESEOR de odes e tadastro de  entidades

lenatanas;

. \‘-n:n}‘mr‘-ho 06 PEOCEEROS poersaly de troca Je nformaghes entee 04 sistema o A tolha
G cmuumoﬂm da constanante;
@ Achninisaa O% alertas e controta u-u;t"\f‘wa»vmﬁ consignatdrias Catrayds dos avisos

1o Veneimentos de vontratos

. AW .JIH{‘W‘U!A o rorkfloe des unz,.mwm.w poferenie 3 YeParse as opstgnatarias

* Realiza BIOGUEIos ParcLas de margens O veis de cada fupgionane

L Periite @ mal nean de Usuation A aimtema ¢ B08 pertis de auessh AR
Do lidades para Con ot de acessn do sistemid.

“ Armazena as senhas e acesse s UsUarios arraves do uso de criprograiia com

amdtines do messn stario nao saoe

algorizmo de segmranca (W nhas faces «
" u"ilxl U\}

“ xt’gmwwe%ﬁw@w et i CTOUNED, cmpréﬁmm consignado, operaroes

de planes de gatide &/ ou odontelsgice seguraddoras, sindi fusive

daqueles que Opes -Ar0 GO Nensi alidade por perc endual (Cujos 3 ‘alores NaD S30 fixosy

agen: muam;im» ¢

visualizadas pelas con signatarias Com acesso pe et ag |

s ¢ associagdes, i

D Pernite 0 cadastro de avisus, jas men

prgao podem sev
-A

. Possibilita o uso de certificado digital pava acesse an sisterma; b

» Fletua o bloquiio AutomaHco do ustiate apéﬁw‘n pumero de mwtz\’a~ Jde o
nalsucedidas, ou apos um pcrmun sarame irigdvel de natividads

. Perauite a manutencio dos dados Laﬁa‘b!”ﬂ' 15 das camagnawe A ranutengac <

hela dergios/ent tdades, manuia ncao dos dos ngmaﬁ("ﬁ manutengdo das

verbas de désconio, o bloqueld/ desblogue
fe Orgdos /wesn’ﬁéa&ié’» bmwf&&& oo de servidores para operar no sistema,
. Realizaov gmﬂgig‘

rado com base na altima folha proce

s das consignalanas, o ?“uwuuo/dek% foquely

marpemn consigndvel | disponivel informa da em arquivo

sadda, considerando tambeny, & trafsagoes

etetuadas, via sistema, apos 2 data defipida pata cortes DAO ipctaidas na wiima folhal

- Perrnite o Blogueis/ o spbloguu i (has orbas de desconts ou gerbas pot n

i

4 lpmitagio no numens de parcelas pard desconto por prody e/ servigo, @ Hmitagad de

myaz de caréngia para desconte por st/ servico, @ cembigruragdo de valores de
Farifacan poy aroduto, »ervigy

@ Contraba osodest antos internos ot

FALOTIEE o Orgno,)

. Verfica o temypo de matix idade de uma < ansignataria No gisteria @ S0 & MESma

pssH CON grenagdes ativas o NGL

® Registra € penmte: 4 consulta de tschas as transigoes etptyadas no gistema,
&

venida General Francisco Glicerio,

7L 3 .
Tel: (+55 13) 479 — Pompeia - Santos - SP

A E CHY vrerna] 31T 8 T
‘a.«,a}?m:ﬁl!;ﬁ} pamal 217 « Tel: (435 13y 3205
E-mail comprasi@capepsande.contbr
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® Mantem o hustorico de acesso (tridha de auditoria), bem como o controle e
procedimentos efetuados whentiticands o usudrio, data, hara ¢ tpo de procediments

reatizado (as informegtes de auditona sio mantidas por no minimo 60 mieses ¢m disco, ¢

por tempo indeterminado em fitas de backupl

um determinado servidar,

* Disponibiliza consulta das constimagdes realizadas
® Aplica automaticamente a penalidade de suspensdo tempordria as consignatarias

nas hipateses previstas na legistacac em vigor na modatidade de portabilidade;

“ Pussiby a suspensan de consignagdes eletuadas para um determinado servidor

umprimento de lminar -‘-no'.izur_\ em processo judicial, ficando a margem

no caso de s

automaticaments b

quiada ate o uigamento detinitivo da agao

4.2, Modula da Consignataria

* Permite o langamento, exclusao, refinanciamento, renegociagio, portabilidade o

liquidagao de valores, bem como a identificagao do mativo da transagan;

@ Realiza o aconpanhamento das consignagoes, relatdrios de conciliagao financeira
¢ digitalizagao de documentos,
® nmmshtg a consulta de dispon bilidade de margem consigndvel a partir s

matricula ou do CIF do servidoresenha Jo servidor bem como a reserva de valores para
con: q@aﬁ&c‘ e folha de pagamentao, respeitando os limites de
na ieggs;]ax* :
¢ 1 Walida os dados bancdrios do servidor (vodigo do banco, niimero da agencia ¢ da
conta cadastrada no contracheque do servidori na aver%aqau de um navo contrato {desde
que 08 mesmos sefam disponibilizados par ua%m‘apimmm

® Armazena as informacdes referentes aos r‘mxtmtm 'wwgix,ladm ¢ pernih
ro.xiiz:%@ de consultas aos referidos contratos, po «sxbzhtam;ia a navegacan entre os

uzmam renegoc fados e 08 NOVOS rontrates decorrentes da ren gociacio;

. %’rxmu ' refinancamento de dividas, poessibilitande a reconfiguracdo das
informaes nec 1 pma retinanciamento como quantidade de parcelas, vator da
Fue este jamais pode sor superior ao valor da parcela acrescido da margem

prago e v alor estabelecidos

o em vigor;

parcela (send

ainda disponivel para o servidor) ¢ valor total da operacdo {(importante; em pennuun
b

muomento o valor da parcela a sey refinanciada fica disponivel para vutras operagoes)

. Resguarda assim o sigile financemrs dos envolvidos no processo, tama vez que nae

permite a visualizagio por parte de urma consignatiria dos velores referentes a outra

consigratéria

4.3, Modulo de Gestan de Consignatarias

® Ata noe processe de cadastramento ou recadastramentn de  consignatarias,
peretinda o upload/doamivad de imagens de docomentos (mos formates pdt, png, ipg. sls

it e outros) e a eracdo de Bsta de documentos exigidos para esse processo,

; . das 3 s g . G T - e iy
Avenida General Francisco Glicério, 479 — Pompeia — Sanios - SP -~ CEP 11065-427
Tel: (+55 13) 3205-5020 ramal 217 « Tel: (+55 13) 3205-5030 \

-mail: compras(@capepsaude.com.by
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a yuaihiiiia Atk Cle PO aeAG i PO ERIEE et APTED sen e
ot g A DTEE pe i s paminet y insuiyet 4o comentart o ey cach BLE
ealizada parat ceniuals corte coren @ Crit §
- ’\"‘“nmlc & ‘(.Mahp,' da dats PR jgrsncid TR S irSto® das LOmInts A LA A, {ALoHE
o, A sUa ativagho para s opuracan # f o ponbuty
. i e \r»x»mb\\w s i BETVISD de chspar ank cpade autprpatud ¢ Jo o-1vaiis pata st
A ve ento @ renav acho de coptratos
4.4 Madulo de Pnrmb‘didadc
. Prpserva do saple yapicario do sepvidor e as arteirs das nww\g,mm,arusx po) progessy
;\:xrmbﬂ‘.ddduj
L4 -“xg‘r\“&&‘ﬂm m,‘»u,‘mw 5 p«xra el {jwacu a‘vt“f.a) ;\m;_rmwn‘;i,,
* Craranie @ H‘:n‘:sn'rmuiﬂ. Aa soargemy ‘!ulia,i.‘!ka (desdy que e hag Alteragan N
prarem veal dos¢ pvidoty
0 Permite Gue fanto as consignatanas gt tasdOras COM & CONSH anataria dete atora dos
Loptratos e oy, x&é»m‘s pwmmw de poried tdade possam m:nmwmhaz o seu andame A
' :Ex'i(”{"i’(ﬁmﬁ(} d(»f‘nmno Ao nove. gonirau S georre apos a lgule idagho dn \:m;m\
AV avidono | 50 w:-ui‘um:im apts © mmpvxnmx:u de todas as e Lapas & antenone
Caso O contrat ndo sejd deferudi esine ¢ aanuido, no sistemd som O status
as};u&xd-\n do comfiemac Ro" pur W peri Ao mdewxm do. w}:«m jecide  PHlo
Sonsignante Prurante o proc 2580 A€ | rmrm«m.m sytraty pOLL3 do BE0 pode P arbictpal
deoutro | DEOCEESD e p\-r‘amhdadc pot 0 tya ‘s\vatxma@a S gua AT w&b}w peada para
ovas peraches, mmmmdo ALY AT o8 umga p&:‘ﬁ, eVt mg@.
Apos R ‘il)ldﬁgm} da consignag A0 € exmmn doy \w\m,m && Wﬁ%ab’ﬂ‘“lmiv a arge <
fre «mtegiciaéa congigraldria QU detndia Lontrate para a nod a consignataria, & NAQ fica
dspe MUV ﬁpﬁr&ﬂﬂ}wwn) d& Wt;‘ﬁ. Apsti Tuiad oL &vﬁ m,ngwm Livre.
o snomento Je intergat a g\c\!,;ﬁl Jidads © siatorma, akd pvm-sm\z a exsgacy [ i LIl
FRY S Ty P s 4 -, X s 3
Aos demaky contratos do servidor, T8 suardando Asshv 9 SIRHG fipanceiro dos e (v
i PYOeL ege0, DEM Ul o GO S repd ot s ilacy
45, Madulo Portal do Hery idor
* TPy x SN v 3 N
Perite se ot pvidior @ consyd fy de edrale das CONSHINAgOLS coplizadas ©
Wl A0 dao galor da margen o LA el
‘ Lydy n e - . ; .
g e L SErVIaY] aprove s oncesshe K prestimo, Vi palize o Fankinig
e b @ MG “ I 4 4 " N
{o taxa ,ur..s.xwdn pela (rrstibuig e jariceiras © peallan @ sumulacao de preghinon §
valor de parcela o valor de T
|

{yenida Gener
ul Fra .
Tel (+558 1 .»!:”:‘ e m““’“m. 479 - PWHPVM - ‘m/:; v P
813y 3205 el 317+ Teb (43513 0s —SP -~ CEFP Ji65-427
l«vi¢ { NN !‘\E ; }% & )\{2 {
‘"‘”‘1‘?\:{%‘:;“1'\6&'.{l vvn i i\ \
) ]

bt Comprasic



2 Permite gue o servidor solicite o saldo doy edor diveto para a consignataria eredora
factlitande ¢ otimizando o PrOCesss

® Viabiliza o autofinanciamento por patte doservidor, direcionando a soltettacao do

SMPrEstmos para O mwesme deseja e permitindo o blogueio de

consigmatanas para que ndo ter ceRs it suas informagses,

“ Disponibiliza cunteiidos sohr Financerra o fim de Promesves o yso

it oy orddit consigriacto e das modalidades de ¢credito mais utilizadas no mercado

Fiancetiro, bern como orientacio para realizanr o controle & manuter a0 de suas receitas ¢

despesas (orearnento familiary:

. Requer autorizacso do servidor o processo de deferimento, permitindo [ERETE]

mesme analise € aprove ou refeite i rese e de margem realizada pela consignataria, o
¥ ! &

b

garanie a aérem do servidor so ¢ processo realizado e o desconte QUE Sera

realizado em sua fotha de pagamento;

® Disponibiliza sresso via app (apiicativa) para smartphones

4.6, Recursos disponiveis para otimizacao ¢ methoria de processos

® Acessn via wﬁu}mﬁ comsenha ¢ criptografia das informacoes;

@ Mmpmvz(\ automatica de senha peto usudrio;

¢ - Paramerizacao para reimiplante automdtico de contratos nio descontados;

® Misualizacio e auditoria das agoes executadas parumérim) por tipo de acio
congignataria, login o periodo; 0 :

necidos pelo convenio em ArQUIVOs Com t
Parametrizacio do layout dos arquives de mt@gm&;éu <
independente do sistema de folha uti lizade pelo ronvenio; &
* Geracio mensal fem data catabelecida via contratel de arquivos em fayou
estabeledida ipelo  convénio contendo  5< operactes  realizadas, para  paosterior
- mento no sistema de folha de 1ajsamonto:
© Rotina de Wﬂa‘dﬁ arquivo de retorno com layout previamente definido as
omsignatartas visando o perenciamente das bawas, lancamentos e estornes de

1A fﬁﬁm.dv pagamento

O

langamentos em folha de pagamenio;

. Integragio via WS com as entidades onsignatanas ¢ tambem com o sistem
tolha de pagamernto do convénio:

“ Troca de arquives entre sistemas, através de drea exclusiva FIP ou area restrita

O aCEREG ey, o através de

BN dos mesponsaveds, permitindo o uplord ¢ derwonloud

martendo ieitha de auditoria das acoes realizadas;

» Labagao gde relatirios ¢ om vistahizacio prévig em tola antes de sua im ITESNAQ, O
%

arimazenamente em AVGUUINV G PATS POSEerior re L v ao;
. Guragaoe de refatdrios sintéheos « refatonos analiticas dos movimentos POr empresa

vansignatanas, produtos ¢ Sreaos

SP -~ CEP 11065-427

enida General Francisco Glicério, 479 - o \
Avenida General Franc g Wl ’v\ 1957 & Tad - 40848 ? 3 “‘}Uf‘“ﬂ}éw?} \ /
ol (=85 133y 3205-8020 vamal 217 = 1ol 4050 13y 52
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?‘; s Visnalizacho de tarifas cadastradas 1o sistermna para ok ser fgos 6 /o0 produtos;
« Informaces sobre CONSiGNagoes SUspe naas ¢ 0 motive de cada SUSPETIRAD

{deteriinagdo judivral, suspeita de fraude, v}

» Geracao de informagoes relativas as taxas CET {custa eferivo total) informadas © as

praticadas por cada consignatana;

* Controle da taxa CET, impedinds a realizacdo de operagius gue excedam o honde

da taxa cadastrado;

. Geracao de velatorio de acompantamento das reservas, averbagtes £ COntrmagoes
do averbaghes e ol am'spmnwmnynu» de margein do servidor, Grgac e/ ou Caterona;
. Consulta de informacoes do auditvria contendo as sorl itagOes autarizadas,

canceladas ou liquidades 00 fistema wn am determinado perioda ¢ por wn ustiaric
espeCiiic,

. Cansidta de informages de todas as operacies Iy alizadas pela constgnatdna o
wm determinado periodo

. Consulte de mformagdes de

Ao as descontps el fuados em uma {prerminada

competéncia, discrimmadeo por consigriatana, sury Jor, orgao e valor do descont

= Ceracio. de book de gelatorios Rersicis com graticos para auxiliar a gestao do

LOMVORAS

D A@enda et/ repeticl

yda gerocao de relatorios pars sanho de produtividade,
b fd

® Funcionamento integral em armnbiente web;
. Sisterna em formato modular ¢ paramelniza e izando a sua
nyplantagao; i
. D\w;nonibil(z«r.(;m de material explicative com désfc:‘maf: de
Mo v

medutos upcraci(m.sé«:

. Interface do sistema ¢ material explicativo totalmente wo idioma Portuguis
{Brasileiro); e
. Sistema compativel com todos o8 navegadores que codam om Windows, Linusx €

Mac {Mogilla Buefox, Microsott nteenet Fxplorer, Apple Safan Google Chromej:
. Aplicagdo e banco didados de aplicacdn sem plataforma Microsoft;
. Carantia” da fptegridade o seguranua das informagtes, de modo que apenas

asuanos autorizados possam roalizar consultas e edigoes ans dados armazenados pelo

sisternag,

. nfraestrutura de rede profegiis por me apismo de fFrewall de forma a fpedic
gualguer acesso NAO autorizado;

@ Base unica de dados. contendo it sormaeces referentes a8 margens tons

todos os servidores, emprasas ConsEnatanas, verbas ¢ o consumo registrade das

AGUISICOes efetuadas pelos servidores Ao consienante

Aveni IO . . .
{venida (N: neral Francisco Glicdrio, 479 -
Fel (+55 13)

) i3 ‘ )

3020 1 : M,’ ompeia ~ Santos — SP — CEP 11065-427
Fetmiai SO20 ramal 217 « Tel: (+55 13) 3205-3030 dede
-l comprasicapepsaude com. by o \
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&

FERRAME?

TAS DO SISTEMA LOGCONSIC

5.5 Orientacao financeira

Pelo sistema @ possiy

acessar contetdos sobre educacao financeira de APOIO para o uso
consciente do credito consignade ¢ das modalidades de credito mass utilizadas no mercado
fnanceira, bern como orentacio para realizar o controle ¢ manutencio de receitas o despesas
torcamento tamiliary, de modo a contribuir para a salde e gestio consciente de recursos

financeiros,

5.2. Atendimento telefanico 0800 nacional {(fixo e celular)

A Consiglog disponibitiza canal de atendimento teletonico através de 0800 com abrangéncy

fICOnaL inclusive para chamadas de colular, sem geracao de custo para 0s sens usudrios

%.3. Suporte online via chal

L sisterna LogConsie pessul ferraments de comun “aGa0 online via chat para suporte aos
usuarios do sistema denha da pripria aplicacdo, sem que o usudrio ou servidor necessite
VUEO Fecurso oy ');"Mﬂ‘igm) DATE (L

ACES

Kagao e obtencdo de suporte,

Gioa: :
: e

3.4, Autofinanciamento online

O'servidor tem autonomia para realizar & vimulagio de melhor taxa e de realizar 4 reserva
de margem para a ¢ onsignatdria de sua prefordneia; dando maior agilidade, autonomia ¢
transparéncia ne processo de liberacao do erédits cot signado. Automaticamente, o
consignatiria de escotha recebe um ayis de endéncia deaﬁexi‘)&wﬁa na teia inicial do
SlSteIng, permtindo assim que & mesma inderaie com o servidor. A acao de realizar o
autofinamclamento ¢ realizada através do portal do servidor pelo proprio servidor

Oy sistema permite sthda GUeE O servidor bloguers uma ou mais ronsignatarias para que a

mesma 0do lenha acesso a consulta de sua n em, permitindo assim total autononsia

para o sexvidor autorizar quem pode 0w A ter a0esso a suas nformagtes

5.5. Treinamento

ipLug possul treinamentos espectiicos para cada gropo de usudrios {departamento

CUPSDS Burmanos, INSTHRIICOeS fmangeiras, mstHtuicdes nio i‘inm‘\,(t‘!r‘w, ete.) de acordo

we tunciondlidades e ferramentas

due o sistema do conveniado oferece,

. " ; hopa e s . . L SPCEP TIO65.407  Sonsision
Avenida General Francisco Glicério, 479 — Pompeia - Santos — :»Ii CEP 11065-42 /e &
' FP217 « Tobl o (035 13) 3205-53030 :

el 0785 133 32058-5020 v
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5.6, infraestrutura

A Corstulog possul tRira strutura de Cloud

roteronia 1o “'xk’g:?l\t.'!\',\- de ArMAZCRAMLTRL € wNuvern

escatabihdade e estabibdade, pmpnn‘imx;mx‘:.z uma disponibilidade de sistema 24

voz que todo o software ¢ anmazenado ¢ proces e neste ambiente eny AUVE da

o disponibilizar infragsiyuliis pare

¢ oo pr

5.7, Gerenclamento de Mudanga (€ IMUD)

s Consiglog utiliza em suas politicas de atualizagies ¢

forrarnents TTRA, & guai € com sativel cos THL
4

Libaryy. Atraves dessa ferramisiia, a empr
{1

¢ produtividade, por me de resposta:
¢ analise de tendencias ¢ resoltigies.

A empresa utiliza os req
Testes) o BOD. {Desenvoly imento

Urientade a Comportamento), fazendo

G por Comportamento

zacdes de versao

da Amazon Web Services |

A AWS possuid

que. 0 sistema

e\‘&\"’n, < W
arande wivel de

Uma

AWS, o

Logls

pevenciaments de software a

informabion Technology Infragtructure

o capaz de atingr altos nivets de qualidade
i i {

rapidas, prove dimnentos claros de est alonamento

degesety olvimenta TOD (Desenvolvimento L ientado a
6%
{ on Desenvoivimento

APos pm;;z’u\magﬁis pravid

com o clente, a qual pode ser momtorada pelo controle :ﬁujiﬁz& {ctmm..ad ).
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SAUDE
ANEXO Hi

TERMO DE CONFIDENCIALIDADE, PROTEGAO E TRATAMENTO DE DADOS

1. DEFINICOES:

1.1 “Leis e Regulamentos de Protecdo de Dados” significam qualgquer lei e regulacio, incluindo qualquer
decisdo publicada por qualquer Autoridade Fiscalizadora competente, aplicavel ao Tratamento dos Dados
Pessoais.

1.2 “LGPD” significa Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados, e suas
respectivas alteragdes).

1.3 “Tratamento” (incluindo os termos correlatos, tratar, tratados etc.) significa toda operacdo realizada
com dados pessoais, a exemplo, mas ndo se resumindo, as que se referem a coleta, producdo, recepcao,
classiticacdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arguivamento,
armazenamento, eliminacdo, avaliagio ou controle da informagdo, modificacdo, comunicagao,
transferéncia, difusdo ou extracao.

1.4 “Dado(s) Pessoal(ais)” significa qualquer informagdo que, direta ou indiretamente, sozinha ou
acompanhada de outros dados, identifique ou possa identificar uma pessoa fisica (p.ex. nome, CPF, nimero
de Protocolo de Internet - IP, endereco de e-mail, nimero de conta bancaria, perfil financeiro, identificacao
de contribuinte, registro profissional, geolocalizacdo, entre outros).

1.5 “Informacédo Confidencial” significa toda e qualquer informagdo revelada, transmitida e/ou divulgada,
por qualquer meio (oral, escrito, mecanico, desenhado, codificado, eletrénico ou magnético), podendo
incluir, mas ndo se limitando a descobertas, ideias, conceitos, know-how, técnicas, designs, especificagoes,
desenhos, copias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas,
programas de computador, cédigos fontes, discos, disquetes, arquivos virtuais, fitas, contratos, planos de
negocios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes, nomes de
revendedores e/ou distribuidores, precos e custos, definigbes e informagdes mercadologicas, dados
pessoais sensiveis, invencdes e ideias, outras informagdes técnicas, financeiras ou comerciais, bem como,
resultados de pesquisas e trabalhos efetuados no exercicio da fungdo, a que, diretamente ou através de
outros meios, venha a Parte ter acesso, conhecimento ou que lhe sejam confiadas durante e em razdo da
execucao do contrato e que seja assim classificada.

1.6 “Parte Reveladora” significa aquela que detém a Informagao Confidencial.
1.7 “Parte Receptora” significa aguela que recebe a Informagdo Confidencial em decorréncia do exercicio
de sua funcio ou contrato, ou ainda que, de qualquer outra forma licita ou ilicita venha a ela ter acesso,

independentemente da origem ou forma de obtencao;

1.8 “Controlador” significa a pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisées referentes ao tratamento de dados pessoais.

1.9 “Operador” significa a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

1.10 “Suboperador” significa qualquer pessoa natural ou juridica que, em nome do Operador, podera tratar
os Dados Pessoais do Controlador, nos termos do Contrato.
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A L "Colaborador(es)” significa qualquer empregado, funcionario, inclusive subcontratados ou
terceirizados, representantes ou prepostos, remunerado ou sem renumeracdo, em regime integral ou
parcial, que atue em nome de quaisquer das Partes e que tenha acesso a Dados Pessoais.

1.12 “Autoridades Fiscalizadoras” significa qualquer autoridade, inclusive judicial, competente para
fiscalizar, julgar e aplicar a legislagdo pertinente.

1.13 “ANPD” significa a Autoridade Nacional de Prote¢do de Dados no Brasil, conforme definido na
LGPD.

1.14 “Incidente de Seguranga” significa toda e qualquer situagdo, acidental ou intencional, ilicita ou sem
autorizacio da Controladora, praticada mediante culpa ou dolo, que provogue, em relacdo a Dados
Pessoais: (i) a destruicdo; (i) a perda; (iii) a alteragdo; (iv) a comunicacdo ou difusdo; ou (v) o acesso a
Terceiros.

2. DA CONFIDENCIALIDADE E SEGURANGA DE DADOS E INFORMAGOES

2.1 As Partes que aderem ao Presente Termo declaram estar cientes de que todas as informacoes
reveladas, comunicadas e/ou acessadas em razdo da celebragdo, execugdo ou cumprimento do contrato
entre elas firmado deverdo ser mantidas em total e irrestrito sigilo e confidencialidade, estando cientes de
ndo poder divulga-las, explora-las nem torna-las acessiveis a terceiros, salvo quando especificamente
autorizada.

2.2 A obrigacdo de confidencialidade e sigilo das Informagdes estende-se aos sécios, empregados,
representantes, prepostos, agentes, distribuidores, fornecedores e subcontratados das Partes.

2.3 0 acesso as Informacdes Confidenciais devera restringir-se apenas e tdo somente aos profissionais que
efetivamente necessitarem conhecé-las, os quais, para tanto, deverdo (a) ser cientificados a respeito de sua
natureza confidencial e dos riscos decorrentes da infracdo ao dever de sigilo e (b) celebrar termos de
confidencialidade especificos;

2.4 A Parte Receptora compromete-se a nido modificar ou adulterar de qualquer forma os dados
fornecidos pelo Parte Reveladora, bem como a ndo subtrair ou adicionar qualquer elemento a esses dados.

2.5 A Parte Receptora também se obriga a ndo copiar ou utilizar, nem permitir que terceiros copiem ou
utilizem, direta ou indiretamente, as informacdes fornecidas pela Parte Reveladora, excegdo feita a sua
utilizacdo para os fins do contrato entre elas firmado.

2.6 A obrigacdo de confidencialidade permanecera vigente mesmo apds o término da relagdo contratual.
2.7 A falta de observancia da confidencialidade, devidamente apurada e comprovada, acarretara a Parte
Causadora e aos seus prepostos as san¢des administrativas, civis e criminais cabiveis, sem prejuizo das
penalidades, indenizacdes e ressarcimentos previstos contratualmente.

2.8 Caso qualquer das Partes seja obrigada, por exigéncia oficial de autoridade governamental ou em
decorréncia de lei, a divulgar qualquer Informacdo Confidencial, deverd promover a cientificagdo da outra
Parte, mediante notificacdo, para que esta possa, se for o caso, obter a medida cabivel para evitar a
divulgacao.

2.8.1 Sendo impositiva a divulgacdo, devera esta se restringir a parte especificamente requerida,
envidando-se os melhores esfor¢os no sentido de obter garantias confidveis de que sera dado tratamento
confidencial as Informacgdes reveladas nesta condicao.
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29 Os termos do Contrato e as informacdes confidenciais que deste resultarem sdo estritamente
confidenciais. Nenhuma das Partes pode prestar informagdes confidenciais a terceiros sem o prévio
consentimento por escrito da outra Parte, exceto nos casos em que: (a) o fornecimento de tal informacdo
seja requerido por norma legal, regulamentar ou determinagdo administrativa, governamental, arbitral ou
judicial aplicavel, no limite do solicitado pela legislacdo e/ou autoridade em questdo; (b) tal informagdo seja
fornecida a seus representantes, advogados, contadores ou outras pessoas fisicas ou juridicas diretamente
envolvidas no desenvolvimento dos negécios, desde que estes estejam cientes da sua natureza confidencial
e concordem em manter sua confidencialidade, além do fato de a Parte Divulgadora manter-se plenamente
responsavel por qualquer violagdo de tais obrigacdes de confidencialidade por tais pessoas; (c) que sejam
ou venham a se tornar de dominio publico sem violagdo do sigilo aqui previsto; (d) que comprovadamente
ja eram do conhecimento de uma ou de todas as Partes antes da revelagao.

3. DO TRATAMENTO DE DADOS PESSOAIS

3.1 Quando a relacdo entre as partes implicar ou permitir o acesso, recebimento, processamento,
transmissdo, tratamento e/ou transferéncia internacional de dados de carater pessoal, as PARTES, deverdo:

Cumprir todas as Leis e Regulamentos de Protecdo de Dados aplicaveis no Tratamento do Dados Pessoais;

Tratar os Dados Pessoais a que tenham acesso, qualquer que seja a razao ou causa, exclusivamente de
acordo com os fins e em conformidade com as especificagdes estabelecidos no Contrato e no presente
Termo;

N3o divulgar a terceiros os dados de carater pessoal a que tenham acesso, salvo mediante prévia e expressa
autorizacdo da Parte Reveladora e/ou do Controlador, conforme seja o caso;

Assegurar o cumprimento da legisla¢do e da regulamentagdo em vigor, inclusive da LGPD e outras normas
vigentes ou que venham a entrar em vigor;

Registrar e reter os dados e informagdes a que tenham acesso pelo periodo determinado contratualmente
mesmo apos o término ou rescisdo do Contrato, assim como nos termos do consentimento conferido pelo
Titular, sem prejuizo do cumprimento de obrigagdo legal ou regulamentar;

Cooperar para o pleno cumprimento das obrigacbes referentes ao exercicio dos direitos dos Titulares
previstos na LGPD e também no atendimento a eventuais solicitagdes de Autoridades Fiscalizadoras;

Notificar imediatamente a outra Parte em caso de qualquer alteragdo relacionada a seguranga, privacidade
e/ou préticas relacionadas aos Dados de Carater Pessoal tratados, recebidos ou acessados;

3.2 E vedado ao Operador e ao Suboperador de dados pessoais_copiar, transferir, duplicar, ou realizar
qualquer acdo que vise a criacdo de um novo banco de dados contendo os Dados Pessoais do Controlador
ou por ele detidos, fora do escopo que tenha sido com ele contratado.

3.3 No desenvolvimento de suas atividades, as Partes poderdo assumir a condigdo de Titular, Operador e
Controlador de Dados Pessoais. A eventual modificagdo de posicdo ndo afeta, afasta ou restringe quaisquer
dos deveres, obrigacdes e demais termos do presente instrumento.
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Y SAUDE

4. DA SEGURANCA DE DADOS

4.1 As partes implementardo medidas técnicas, administrativas e organizacionais adequadas, de modo a
garantir seguranca, confidencialidade e integridade dos dados e informagdes que venham a acessar em
raz3o do contrato entre elas firmado, como forma de mitigar possiveis riscos.

4.2 Ao avaliar o nivel apropriado de seguranca, a Parte devera levar em conta os riscos que sao
apresentados pelo Tratamento de Dados, em particular aqueles relacionados a Incidentes de Seguranca.

43 As medidas de seguranca descritas pelas Partes em sua(s) respectiva(s) Politica(s) de Seguranca da
Informacdo, disponiveis em suas normas internas e canais de comunicacdo, deverdo ser respeitadas e
observadas sem prejuizo de medidas adicionais. As Partes deverdo colaborar entre si para o pleno
conhecimento das referidas normas e sua aplicagao.

4.4 As partes devem realizar regularmente testes, avaliacGes e verificacBes da efetividade das medidas
técnicas, administrativas e organizacionais para assegurar a seguranca dos processos que envolvam o
tratamento dos Dados Pessoais.

5. DO ACESSO A DADOS DE CARATER PESSOAL

5.1 As Partes asseguram que o acesso e o Tratamento dos Dados Pessoais ficara restrito aos Colaboradores
necessariamente envolvidos no seu tratamento, com o objetivo Unico de alcangar as finalidades definidas
no(s) contrato(s), bem como que tais Colaboradores:

a) Receberam treinamentos referentes aos principios da protegdo de dados e as leis que envolvem o tratamento;
e

b) Tém conhecimento das obrigacdes de cada uma das Partes nas relagdes e negdcios entre elas existentes,
incluindo as previstas neste Termo;

5.2 As partes garantem a confiabilidade de qualquer Colaborador ou Suboperador que venha a ter acesso
a Dados Pessoais transacionados em razdo do contrato, incluindo verificagdo de sua idoneidade,
competéncia e antecedentes.

5.3 As partes devem assegurar que todos os seus Colaboradores ou Suboperadores estejam sujeitos a
contratos de sigilo ou obrigacBes profissionais ou estatutdrias de confidencialidade e protecdo de dados
pessoais, no mesmo nivel de protegdo prevista neste Termo.

5.4 O Operador de Dados Pessoais ndo podera: (i) licenciar; (ii) autorizar o Tratamento; (iii)
transferir; (iv) compartilhar; (v) ceder; (vi) vender; e/ou (vii) contratar qualquer terceiro para tratar a
informacao, incluindo Dados Pessoais do Controlador, salvo sua expressa autorizagdo por escrito.

6. DIREITOS DO TITULAR DOS DADOS

6.1 Levando em consideracdo a natureza do Tratamento dos Dados, o Operador e/ou Suboperador
de Dados Pessoais deve, na medida do possivel, auxiliar o Controlador no atendimento as solicitagbes de
exercicio dos direitos dos Titulares dos Dados sob as Leis e Regulamentos de Prote¢do de Dados.

Avenida General Francisco Glicério, 479 — Pompeia ~ Santos — SP— CEP 11065-427 /%666,
Fols (#8585 13)3205-5020 vamal 217 « Tels (455 13) 3205-5030

1%

Fematl: comprastcapepsaude.com by




W sAUDE

6.2 O Operador de Dados deve:

6.2.1 Notificar imediatamente o Controlador se ele ou qualquer Suboperador receber uma
solicitacdo de um Titular de Dados, sob as Leis e Regulamentos de Prote¢do de Dados, a respeito dos Dados
Pessoais do Controlador.

6.2.2 N3o responder nenhuma solicitagao do titular de Dados, exceto por instru¢des documentadas
do Controlador ou conforme exigido pelas Leis e Regulamentos de Protecdo de Dados aos quais o Operador
esteja sujeito, caso em que deverd, na extensao permitida pelas Leis e Regulamentos de Prote¢do de Dados,
informar o Controlador desse requisito legal antes de responder ao pedido e garantir o mesmo para o
Suboperador.

6.2.3 O Operador deverd notificar os Titulares afetados e a ANPD tdo somente quando houver
solicitagdo formal do Controlador, ressalvado as hipoteses de obrigatoriedade previstas em lei ou por
determinacao judicial.

7. DO INCIDENTE DE SEGURANCA

7.1 A Parte que primeiro tomar conhecimento, deverd notificar a outra, por escrito: (a) se tiver
conhecimento ou suspeitar de qualquer comprometimento, divulgagdo a pessoas nao autorizadas ou uso
de Dados Pessoais e/ou Informacdes Confidenciais de maneira ndo autorizada; (b) se tiverem sido
apresentadas quaisquer reclamacdes sobre as praticas de Tratamento; ou (c) se tiver ocorrido qualquer
descumprimento significativo ou substancial dos requisitos contidos neste Termo ou no Contrato.

7.2 A notificacdo deveréd conter informagdes suficientes (descricdo do ocorrido, data, motivo, possiveis
impactos dos titulares de Dados Pessoais do Controlador, mitigagdo dos riscos, entre outros) de modo a
permitir que a Parte Notificada cumpra com as exigéncias impostas pelas Leis e Regulamentos de Protecdo
de Dados.

7.3 Sem prejuizo da notificacio, a parte Notificante devera apresentar em até 48 (quarenta e oito) horas
um plano de resposta ao Incidente de Seguranca de dados de sua protegao.

7.4. O Operador e/ou Suboperador devera manter um registro de informagdes para que, na ocorréncia de
Incidentes de Seguranca, seja possivel extrair relatérios que incluam as seguintes informagdes: (a) natureza
do Incidente de Seguranca; (b) consequéncias do Incidente de Seguranga; (c) descricdo das medidas
tomadas ou propostas para tratar do Incidente de Seguranga; (d) periodo de tempo do incidente; (e) nome
do relator; (f) para quem o Incidente foi reportado;

8. DOS RELATORIOS DE IMPACTO A PROTECAO DE DADOS PESSOAIS E SOLICITAGAO DE INFORMAGOES

8.1 As Partes deverdo cooperar mutuamente para a elaboragio de quaisquer relatérios de impacto a
protecio de Dados Pessoais e respostas a consultas ou outras demandas oriundas das Autoridades
Fiscalizadoras, exclusivamente em relacdo ao Tratamento de Dados Pessoais, levando em conta a natureza
do Tratamento e as informacdes disponiveis para cada uma das Partes.

9. EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CONTROLADOR

9.1 A Parte devera, quando do término de quaisquer Servigos envolvendo o Tratamento de Dados
Pessoais, eliminar completamente os Dados Pessoais e todas as cOpias porventura existentes (seia em
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formato digital ou fisico) e fornecer declaragdo confirmando essas providéncias, a ndo ser que tenha que
manter os dados para cumprimento de obrigagao legal, caso que deverd ser expressamente comunicado.

9.2 A forma e prazo de devolugdo ou exclusdo de todos os Dados Pessoais devera respeitar as disposicoes
contratuais.

9.3 A parte somente pode reter Dados Pessoais na estrita medida e pelo periodo exigidos pelas Leis e
Regulamentos de Protecdo de Dados, por disposi¢ao Contratual ou termos afins, assegurando em todos os
casos a confidencialidade de todos os Dados Pessoais e que essa retengdo ocorra exclusivamente conforme
necessario para atingir o(s) objetivo(s) especificado(s) nas Leis e Regulamentos de Protecdo de Dados,
contratos e afins.

10. DA TRANSFERENCIA INTERNACIONAL DE DADOS

10.1 A transferéncia de Dados Pessoais para pais estrangeiro somente é admitida quando
estritamente necessaria a execucdo do Contrato e mediante autorizagdo formal do Controlador dos dados.

11. DO DIREITO DE AUDITORIA

11.1 E direito das Partes, durante todo o periodo que retiverem ou acessarem Dados Pessoais,
realizar avaliacdo interna ou auditoria para confirmar que a outra Parte esta agindo em conformidade com
o disposto na legislagdo vigente, no Contrato e neste Termo, para tanto devendo promover notificagdo com
05 dias Uteis de antecedéncia.

11.2 E dever das Partes disponibilizar, sempre que solicitadas, todas as informacdes necessarias
para demonstrar sua conformidade em relagdo aos Dados, especialmente no que se refere ao cumprimento
do disposto na legislagdo vigente, no Contrato e neste Termo. Sendo constatadas falhas ou inconformidades
de seguranca, a Parte faltosa devera adotar todas as medidas e providéncias necessdrias para resolver as
falhas ou inconformidades identificadas, fazendo-o as suas exclusivas expensas. Havendo risco a integridade
dos Dados ou de prejuizo a terceiros, a Parte solicitante podera adotar tais providéncias e ressarcir-se dos
custos respectivos, integralmente.

12. DA RESPONSABILIDADE

12.1 A Parte que descumprir este Termo e/ou as Leis e Regulamentos de Protecdo de Dados devera
indenizar, defender e isentar a outra Parte contra toda e qualquer responsabilidade, perda, reivindicacdo,
dano, multa, penalidade, despesa (incluindo, sem limitagdo, multas, indenizacdo por danos, custos dos
esforcos de reparacdo e honorérios advocaticios e custos decorrentes de ou relacionados a qualquer agao,
reivindicacdo ou alegacdo de terceiros - incluindo, sem limitagdo, qualquer autoridade reguladora ou
governamental).

12.2 Caso a ANPD impute sanc¢des para as Partes relacionadas a este Termo, e for constatada culpa, dolo ou
outro elemento de responsabilidade de apenas uma delas, deverd esta arcar com a penalidade financeira —
quando for o caso — e/ou indenizar a outra Parte, além de quaisquer custos e despesas experimentados.

12.3 Este Termo n3o gera responsabilidade solidaria entre as Partes, por quaisquer penalidades
relacionadas as atividades de Tratamento realizadas no contexto do Contrato, devendo cada Parte ser
responsabilizada individualmente no limite de suas atividades.
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12.4 As obrigagdes de indenizacdo previstas neste Termo sdo adicionais a qualquer indenizagdo ou
obrigacdo similar prevista contratualmente, sem prejuizo de responsabilizacdo administrativa, civil e
criminal.

13. TERMOS GERAIS

13.1 O presente Termo aplica-se a todos os acordos, promessas, propostas, declaracdes,
entendimentos e negociagbes anteriores ou posteriores, escritas ou verbais, empreendidas pelas Partes no
que diz respeito as rela¢bes entre elas mantidas e aquelas que quaisquer delas venha a manter com
terceiros em razdo disso, e que sera igualmente aplicado a todo e qualquer acordo ou entendimento,
pretérito ou futuro, que existiu, exista ou venha existir entre as Partes.

13.2 Surgindo divergéncias quanto a interpretagdo do pactuado neste Termo ou quanto a execuc¢ao
das obrigacOes dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionarao as Partes tais
divergéncias de acordo com os principios e fundamentos da LGPD e de acordo com as hormas e consensos
de melhores praticas de seguranga da informacdo, a luz dos preceitos gerais de sigilo, confidencialidade,
protecdo e tratamento de dados.

13.3 Este Termo podera ser alterado quando necessario para atender ou se adequar a quaisquer mudancas
nas Leis e Regulamentos de Protecdo de Dados.

13.4 As Partes deverdo discutir prontamente as varia¢des propostas e negociar de boa-fé, de modo
a implementar alteragdes que atendam as mudancas nas Leis e Regulamentos de Protec3do de Dados, tdo
logo seja razoavelmente factivel.

13.5Caso qualquer disposicdo deste Termo seja invélida ou inexequivel, o restante deste Termo
permanecera valido e em vigor. A disposigdo invélida ou inexequivel deve ser (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intencdes das partes o maximo
possivel ou, se isso ndo for possivel, (i) interpretadas de maneira como se a disposi¢do invalida ou
inexequivel nunca estivesse contida nele.

13.6 Este Termo permanecerd em pleno vigor até que o Contrato seja rescindido por qualquer
motivo; ou, mesmo apds a rescisdo do Contrato, havendo atividade de tratamento dos Dados Pessoais.

Este Termo € celebrado e torna-se parte integrante e obrigatdria do Contrato, com efeitos a partir desta
data, aplicando-se, porém a todas as informacdes sigilosas e confidenciais e atividades de tratamento de
Dados Pessoais realizadas desde a data da celebracio do Contrato.
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